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Dataskyddsforordningen

« 1995, Dataskyddsdirektivet, resulterade |
Sverige | Personuppgiftslagen, PuL

« 25 maj 2018, Allman dataskyddsforordning
 GDPR, General Data Protection Regulation
« Galler som lag i alla EUs lander

« Syftet var
— Modernisering
— Harmonisering
— Starkta rattigheter och klargérande av ansvar
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Forandringar

« Starkta rattigheter for den registrerade

« Samtyckesreglerna

* Missbrukregeln forsvinner

 Portabilitet

* Profilering

« Administrativa avgifter, sanktionsavgifter
* Anmalansmojligheten

* Personuppgiftsincident
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Personuppgiftsansvarig

« Vanligtvis en juridisk person
« Troligen alla enskilda juridiska personer
« Varje fOrening ar personuppgiftsansvarig

« Bestammer andamal och medel for
behandlingen
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Personuppgiftsansvarig

« Maste kunna visa att férordningen foljs genom
dokumentation
— Tydliga &andamal
— Laglig grund for behandling
— Dokumentera behandlingar
— Uppratta rutiner
— Utbilda sin personal
— FoOlja upp att rutiner foljs
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Personuppgiftsbitrade

Alla som pa uppdrag av en personuppgifts-
ansvarig hanterar personuppgifter

Partners och konsulter
Kan vara juridisk person eller fysisk person
Bitrdden har ett stOrre ansvar an tidigare
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Dataskyddsombud

Obligatoriskt i vissa organisationer, frivilligt |
andra

« Kontaktperson for registrerade
« Kontaktperson for Datainspektionen

« Radgivande och kontrollerande roll inom
organisationen

Tystnadsplikt

« Dataskyddsambassador
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Personuppgift

« Varje uppgift som avser en identifierad eller
identifierbar fysisk nu levande person

 Direkt eller indirekt identifiering

« Ska behandlas pa ett satt som uppfyller ett antal
principer
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Personuppgift, exempel

* Namn

« Adress

« Telefonnummer

 Personnummer

* E-postadress

 Bilars registreringsnummer

« Fotografier, filmer och ljudupptagningar
* Cookies och IP-adresser
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Personuppgift, exempel

« Namnlistor pa event, anmalningslistor

« Tavlingsbidrag

 Protokoll fran moéten, om personuppgifter anges
« Foton fran event

« Medlemsmatrikel pa arsmote

« Lista med registreringsnummer pa bilar

« Debiteringslangd
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Kansliga personuppgifter

Kallas genom den nya forordningen 'Sarskilda’

* Religios och filosofisk Overtygelse

« Politisk asikt och fackforeningsmedlemskap

* Ras eller etniskt ursprung

Sexuell laggning eller sexualliv

Halsotillstand

Biometri, film och foto (som visar t ex langd, vikt)
Genetik
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Personuppgiftsbehandling

» Alla former av lagring och hantering av data
o Galler strukturerad och ostrukturerad material

 Gaéller oavsett lagringsform, saval papperslistor
som data i digital form
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Personuppgiftsbehandling

« Den enskilde ager sjalv alla sina personuppgifter

« All hantering ska motiveras och redovisas pa ett
satt som tydligt visar
— Vilka som finns
— Var de finns
— Varifran de kommer
— Vad de ska anvandas till
— Att de ar korrekta och aktuella
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Principer for behandling

Laglighet, korrekthet och 6ppenhet
— Korrekthet | hanteringen

- Andamalsbegransning
* Uppgiftsminimering
» Korrekthet
— Korrekta uppgifter
« Lagringsminimering
— Se Over gallringsrutiner
* Integritet och konfidentialitet
« Ansvarsskyldighet
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Principerna i praktiken

Bestdm andamal och hall fast vid det

— Samla endast in uppgifter som behovs for andamalet
— Samla inte in fler uppagifter an nédvandigt

— Anvand inte for annat oférenligt Andamal

— Radera uppgifter som inte langre behovs

|dentifiera rattslig grund for behandling
Informera Oppet och arligt

Se till att alla uppgifter ar korrekta och
uppdaterade
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Principerna i praktiken

« Skydda insamlade uppgifter

« Se till att kunna visa att allt sker pa ratt satt
— Dokumentera
— Forteckning for behandlingarna
— Rutiner och organisation
— Dataskyddsombud
— Uppforandekod
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Personuppgiftsincident

« QOavsiktlig eller olaglig forstoring, forlust eller
andring av personuppgift

* Obehorigt rojande av personuppgift
« Obehorig atkomst till personuppgift

« Galler for personuppgift som
overfors, lagras eller behandlas

« Ska anmalas till Datainspektionen inom 72 h
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Registerforteckning

« Alla som hanterar personuppgifter ska fora
register over vilka behandlingar som sker

 Varje férening maste uppréatta register
« Mall for detta kan tillhandahallas
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EUs rattighetsstadga

* Artikel 8 — skydd av personuppgifter

— Var och en har ratt till skydd av de personuppgifter
som ror honom eller henne

— Dessa uppgifter ska behandlas lagenligt for bestamda
andamal och pa grundval av den berdrda personens
samtycke eller nagon annan legitim och lagenlig
grund. Var och en har réatt att fa tillgang till
Insamlade uppgifter som ror honom eller henne och
att fa rattelse av dem.

— En oberoende myndighet ska kontrollera att dessa
regler efterlevs
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Rattslig grund for registrering

 Behandlingen ar nédvandig for
— Avtal
— Rattslig forpliktelse
— Grundlaggande intressen
— Uppgift av allmant intresse
— Myndighetsutévning
— Intresseavvagning

« Samtycke
« Missbruksregeln forsvinner
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Avtal

Medlemskapet ar en form av avtal
Grund for utskick av avgift

Grund for utskick av erbjudanden

Av andamalen framgar vad som ingar i
medlemskapet

— Om man saljer bdcker finns en liten magjlighet att
spara uppgifter om en person

— Om man istallet saljer en komplett lasupplevelse dkar
man mojligheten att spara uppgifter
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Samtycke

* Frivilligt

« Specifikt

* Informerat

« Otvetydig viljeyttring, tydligt
« Aktivt

* Anvand helst inte samtycke

— Gar att aterkalla
— Kraver stora informationsinsatser
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Samtycke

« Personuppgiftsansvarig maste kunna visa att
samtycke finns

« Samtycke far inte vara ett villkor

« Ska vara lika latt att aterkalla som att ge
« Nytt samtycke om andrade &ndamal

« Nytt samtycke om bitrade byts ut

« Rutin for I0pande Oversyn av lamnade
samtycken maste finnas
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Samtycke

« Samtyckesruta far inte vara forifylld
« Tydlig information ska ges vid ikryssande av
samtyckesruta gallande
- Personuppgiftsansvarig
- Syfte med behandlingen
- Ovrig info kan lamnas pa annan plats

« Om personuppgiftsbitrade byts ut kravs nytt
samtycke

« Personuppgiftsbitraden maste anges
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Rattslig forpliktelse

« Krav enligt lag att spara vissa uppgifter
— Bokforingen
— Skadestandsmal
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Intresseavvagning

 Intresseavvagning kan anvandas tillsammans
med t ex avtal

 Kundrelation
« Medlemsrelation
« Formanserbjudanden

« Sakerstalla identifikation
— | vissa fall far personnummer anvandas
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Missbruksregeln

« Om missbruksregeln tidigare har anvants maste
man ta fram nya rutiner och instruktioner for
ostrukturerad text sasom
— Webbpublicering
— Mail med personuppgifter
— Nersparanden pa datorn

« Detta kraver
— Ny rattslig grund

— Information till berord
— Register over behandlingen
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Starkta rattigheter

« Dataskyddsforordningen innebéar framforallt
starkta rattigheter for den registrerades ratt
— Att fa tillgang till uppgifter
— Till rattelse
— Att bli glomd
— Till begransning av behandling
— Till utforligare och tydligare information
— Till portabilitet

— Att gora invandningar mot direktmarknadsforing,
profilering

Att informeras om anmalansmojlighet
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Faran med att gora fel

 Varumarket

« Sanktionsavgifter
— Kompletterar varning, reprimand och forelaggande

« Skadestand

« Skyldighet att informera om att de registrerade
kan anmala till Datainspektionen

» Ar organisationen redo for en tillsyn?
* 1,2 miljoner tillsynsobjekt for Datainspektionen
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Sanktioner

« Kannbara administrativa sanktioner infors
« Upp till den hogsta summan av

— 4 % av total arsomsattning, alternativt
— 20 miljoner Euro

— 2 % av total arsomsattning, alternativt
— 10 miljoner Euro
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Sakerhet

Var och hur forvaras utrustningen?
— Tilltr&de till lokaler

Vem har tillgang till vad?
— Behdrighetstilldelning

Var anvands mobila enheter?
— Tas mobiler med till tredje land?
— Arbetar man pa caféer eller pa taget?

Var sparas information?
— Moln eller kallaren?
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Sakerhet

* Hur skickas information?
— E-post med personuppgifter bor krypteras

« Loggar och historik
— Nar har
— vem gjort
— vad med
— vilka uppgifter och
— varfor har det gjorts

o Attlasa ar att behandla

7\




PAUS
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Vad behover goras?

« Utse en ansvarig for personuppgiftsfragor

« Faststall laglig grund

« Dokumentera och skapa rutiner

« Se Over behdrigheter

* Inventera, gallra och uppdatera

* Informera

« Se Over information pa hemsidan, sociala medier
« Skriv avtal med partners
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Personuppgiftsansvarig

« Personuppgiftsansvarig ar den som bestammer
andamal och medel for behandlingen

« Andamal och medel framgar troligen av
anlaggningsbeslutet

« Vem har ansvaret hos er?
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Rattslig grund for registrering

 Behandlingen ar nédvandig for
— Avtal
— Rattslig forpliktelse
— Grundlaggande intressen
— Uppgift av allmant intresse
— Myndighetsutévning
— Intresseavvagning

« Samtycke
« Missbruksregeln forsvinner
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Dokumentation och rutiner

Dokumentera laglig grund

Se over andamal

Skapa registerforteckningar

Skapa skriftliga rutiner

Rutiner maste folja aven andra lagar
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Behorigheter

 Vem ansvarar for vad?

Vem tilldelar behorighet?

Skapa rutiner att lagga till och ta bort
Dokumentera behorigheter
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Inventera

 Var finns personuppgifter?

 Vilka personuppgifter finns?

« For vilket andamal sparas uppgifter?
* Ar uppgifterna nédvandiga?

» Ar uppgifterna aktuella?

« Vem har tillgang?
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Gallra och uppdatera

Ta bort inaktuella uppgifter

Ta bort uppgifter som saknar laglig grund
Ratta felaktiga och gamla uppagifter

Tank minimalism

Men, slang inte allt nu!!
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Informera

« Beratta for medlemmarna vad ni har och varfor
« Ge information om deras rattigheter

Var alltid 6ppen

Skaffa rutin for registerutdrag

Informera om ratten att ga till tillsynsmyndighet
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Hemsida och social media

« Se Over all information som finns publicerad
« Skriv in ansvarig utgivare
Utse en ansvarig for uppdatering

Samma oversyn behover goras av information
— Pa informationstavlor

— Paintern-TV

— | gemensamma lokaler
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Personuppgift, exempel

* Namn

* Adress

« Fastighetsbeteckning

« Telefonnummer
 Personnummer

* E-postadress

 Bilars registreringsnummer
« Fotografier och filmer
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Personuppgift, exempel

Namnlistor pa event, anmalningslistor
Tavlingsbidrag

Protokoll fran moéten, om personuppgifter anges
Foton fran event

Medlemsmatrikel

Lista med registreringsnummer pa bilar
Debiteringslangd
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Personuppgiftsbehandling

* Anteckningar

« Spar pa egen dator eller telefon
* E-post

* Protokoll

 Att titta ar att behandla

« Undantag

- Data som privatperson lagrar for privat bruk
Mark dock att jobbspar pa privat telefon berérs av GDPR
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Personuppgiftsbitradesavtal

* Personuppgiftsbitradesavtal ska tecknas
o Skriftligt avtal som nas i elektronisk form
« Ska komplettera tjansteavtal
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Konsulttjanster

« Tjansteavtal

Bitradesavtal

Rutin for leverans av personuppgifter
Rutin for hantering efter utford tjanst

Skicka inte adressfiler via e-post
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E-postrutiner

Skicka inte e-post till manga

Ta bort e-post i bade in- och utkorg nar det inte
langre finns skal att spara

Tank pa att spara e-post sa att de finns
tillgangliga vid fraga om registerutdrag

Fundera pa hur du skriver i e-post, eftersom
dessa kan kravas ut

Skojiga handelser...
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Fritext

* Missbruksregeln forsvinner

« Tank pa hur du uttrycker dig i all text
« Vad kan publiceras

 Allt ska kunna lamnas ut

« Viktigt att samla allt pa ett stélle och pa ett sétt
som tal att lamnas ut.
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E-post och SMS

« Uppgifter far inte hamtas var som helst
 Far inte anvandas utan samtycke

 Enligt marknadsforingslagen far man inte skicka
SMS eller e-post till personer man inte 1 forvag
fatt godk&nnande fran
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Facebook

» Publicera endast personuppgifter som ni har
tillatelse for genom t ex aktivt samtycke

« Maste synas varje dag
« Facebook ar ett amerikanskt bolag
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Foton och fiimer

* Foljer inte av medlemskapet att anvanda
« Skaffa skriftligt samtycke for att publicera bild
« Mall kommer att tas fram

« Anvand inte samma bilder for lange, ett
samtycke kan aterkallas

« Se till att bilderna ar aktuella
T ex ratt styrelse pa bilden pa hemsidan

7\




Anmalningslistor, tavlingsbidrag

Upplys pa blanketten vad uppgifter ska
anvandas till

Skaffa gallringsrutin for namnlistor
Hall publicering av tavlingsvinster aktuella

Fundera pa varfor listor m m finns, da kanske ni
Inser att de ar onodiga att spara

Aldrig tillatet att spara "Bra-ha-uppgifter”
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Sjukfranvaro

 Rutiner for sjukfranvaro
— Vad skrivs?
— Var skrivs det?
— Vem far info?
— Vad meddelas i autosvar och pa telefonsvarare
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Tredje land

« All hantering av data ska skotas inom EU

« Qverforing innebar inte bara lagring i moln

« Att ta med sig telefon och dator utanfor EU
Innebar overforing av data till tredje land
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